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CRYPTOCURRENCY JELENTÉSE

CRYPTOCURRENCY angol nyelvű elnevezés

 CRYPTO szó jelentése
 Titkos

 Rejtett

 Crypto- (előtag) titkos, rejtett, rejtjelezéssel kapcsolatos

 CURRENCY szó jelentése
 Pénznem, valuta

 Forgalom, pénzforgalom, ismertség, elterjedtség, közhasználat

 Érvényesség, használhatósági idő, lejárat, esedékesség ideje

 Folyamatosság, folyékonyság

TITKOS(ÍTOTT) VALUTA (DEVIZA)

TITKOS(ÍTOTT) PÉNZFORGALOM
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ALTERNATÍV PÉNZÜGYI RENDSZER
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AZ IGÉNY

Szabad, független pénzforgalmi rendszer

 A privátszféra védelme a legfontosabb cél
 Ne legyen központi adminisztrátor

 Ne legyen semelyik államhoz köthető

 A kapcsolat egyenrangú, egyenjogú felek közötti
 Bármely két fél közvetlenül tudjon kapcsolatba lépni

 Az átutalás legyen letagadhatatlan

 A terhelni ugyanazt a fedezetet csak egyszer lehessen

 A tranzakció eszköze pénz jellegű
 Csak digitálisan létező

 Mennyiségi hígításnak álljon ellent

 Politikai nyomás se befolyásolhassa
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A LEHETSÉGES MEGVALÓSÍTÁS

INTERNET alapú pénzforgalmi rendszer

 A kapcsolat P2P (peer to peer)
 Szükséges egy nyílt forrású szoftver a működtetéshez

 Felhasználók digitális aláírással hitelesítenek

 Minden tranzakciót minden résztvevő ismer

 Azonos fedezetre az időben első tranzakció az érvényes

 A tranzakció visszavonhatatlan

 A tranzakció eszköze
 Csak digitálisan létezik, egyedileg azonosítható

 Korlátozott számú eszköz állítható elő

 Mennyiségi informatikai vagy matematikai korlátai vannak
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A KRIPTOZSETON RENDSZER 
MŰKÖDÉSE

ZSETON A CRYPTOCURRENCY EGYSÉGE, LEHET COIN, TOKEN IS A NEVE
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ÁTUTALÁS ELEMEI

 Felek közti jogviszony
 Felek azonosíthatósága (elnevezés, bankszámlaszám) => azonosító

 Az átutalás mögöttes jogcíme, számunkra érdektelen

 Átutaló Fél visszavonhatatlan nyilatkozata és intézkedése

 A tranzakció technikai eszköze
 Felek digitális aláírása, amelyet a rendszerben használhat

 Nyilvános kulcs: a Fél azonosítója

 Magán (titkos) kulcs: a Fél digitális hitelesítéséhez szükséges

 Nem használható általános (rendszeren kívüli) e-aláírás

 A tranzakciós rendszer
 Nincs központi szereplő, a rendszer egyes résztvevői hitelesítenek

 Minden szóba jöhető Fél tárolja az összes tranzakció adatát

 Állandó adatfrissítés szükséges az applikáció megnyitásakor
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ÁTUTALÁSI MEGBÍZÁS
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ÁTUTALÓ 
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CÍMZETT AZONOSÍTÓJA
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ÁTUTALÁSI MEGBÍZÁS
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TULAJDONOS

TULAJDONOS 
PRIVÁTKULCSA

TULAJDONOS 
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A TULAJDONOSI LÁNCOLAT 
MEGHATÁROZOTT ZSETONRA



AZ ÁTUTALÁS SZABÁLYAI

 A zseton blokkláncában az utolsó blokk
 Igazolja a tulajdonost

 A címzett a saját titkos kulcsával tud rendelkezni a zsetonról

 Egy zsetonra vonatkozó többes átutalás kizárása
 Csak legkorábbi érvényes

 Bonyolult rendszer, nincs központi harmadik fél

 Átutalás hitelessége
 Ellenőrző szoftver végzi hitelesítő központokban (bányászó központ)

 Jutalmat kapnak ezért

 A zseton blokkláncában az első blokk
 Nincs előzmény HASH

 Külön szabály a kezdő láncszemre
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A RENDSZER MŰKÖDÉSE

 A hitelesítő rendszer
 P2P hálózat, a csomópontjaiban van minden információ tárolva

 Hitelesítő központok (bánya) építik fel és ellenőrzik a blokkláncokat

 Eredményességüket a többi bánya igazolja

 A bányászat számításigényes

 A „Proof of work” metódus igazolja az erőforrás felhasználást

 Adott számítási munka után a szoftver jutalmat ad zsetonban

 Felhasználó bárki lehet
 Csatlakozzon az Internethez

 Legyen felhasználói szoftvere

 Jelentkezzen be a rendszerbe, hogy kapjon egy kulcspárt

 Rendszer átláthatósága
 Mindenki láthatja az összes tranzakciót

 A személyek nem, csak az azonosítóik nyilvánosak
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A ZSETON

 A zseton blokklánca
 Tartalmazza az összes forgalmi adatot

 A tulajdonosnak csak az azonosítója ismert

 A tulajdonosi rendelkezési jog a titkos kulccsal igazolható

 A zseton
 Egyedileg azonosítható

 Analóg a névre szóló forgatható értékpapírral

 A blokklánc megfeleltethető a forgatmánynak

 Zseton forgalomba kerülése
 Zsetont az előre programozott rendszer ad a bányásznak

 Előre meghatározott mennyiségű zseton van

 Emberi (politikai) akarat sem tud ezen változtatni, de

 Létrehozható egy bővebb rendszer, ami a régit felváltja
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RÖVID TÖRTÉNET
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ELŐZMÉNYEK
 1976 DIFFIE - HELLMANN: Nyilvános kulcsú rejtjelzés elve

 1977 RIEVEST - SHAMIR - ADLEMANN: Egy megvalósítás prímszámokkal

 1979 USENET egy peer to peer-re alkalmas hálózat

 1979 MERKLE: Fa gráfon alapuló adatstruktúra

 1983 DAVID LEE CHAUM: ecash rendszer
 A felhasználók anonimitásának megőrzése

 A blockchain első leírása

 1992 INTERNET Globális hálózati rendszer létrejötte

 1993 DWORK – NAOR: Erőforrásigény bizonyítása elve (PROOF OF WORK)

 1997 ADAM BLACK: Hashcash rendszer „Proof of work” egy megvalósítása

 1998 WEI DAI: B-money rendszer
 Névtelen felhasználók számára

 A lenyomozhatatlan fizetések mechanizmusa

 A szerződések külső szereplők nélkül
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ELŐZMÉNYEK 2

 1999 NAPSTER: Nagyon sok résztvevős működő P2P

 2005 NICK SZABO bitgold (bitarany)
 Nincs központi hitelesítő

 Okos szerződések elmélete

 Nem valósult meg

 2008. 10.31 SATOSHI NAKAMOTO (fedőnév) bitcoin (BTC)

 Peer to peer Electonic cash system Netes kiáltvány
 A szerzőjének személye nem ismert

Satoshi Nakamato szobor

2021. 09.16 Graphisoft Park, Budapest

© Dr. Kenyeres Sándor, 2022.09.30



BITCOIN KITELJESEDÉSE
 2009. 01.03 Satoshi Nakamoto az első blokk bányászása 50 BTC jutalom

 2010. 02. Platform a BTC és a rendeleti (fiat) pénz (USD) váltására

 2011-től
 Más kripto (fizető)eszközök jönnek létre (jelenleg ~ 9000 féle)

 Például Litecoin (LTC), Ethereum (ETH), …

 2013. 09 Németország: a bitcoin teljes értékű magán fizetési eszköz

 2017. 08
 Bitcoin kettéválik bitcoin (BTC) és bitcoin cash (BCH) eszközökre

 Informatikai okok, a blokkméretet növelték (1 => 8 majd 32 Mbyte)

 2020-től Több állam hivatalos fizetőeszközzé tette

 Salvador, Közép Afrikai Köztársaság

 2021-től Több állam betiltotta a kriptopénz bányászatot

 Kína, Irán, Koszovó, …
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BITCOIN
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BITCOINRÓL

 Zseton (BTC)
 21 millió helyezhető forgalomba, ez a szoftver korlátja

 Kisebb egysége a satoshi (rövidítve sat) 1 sat = 10-8 BTC

 Összesen 2,1 * 1015 sat lehet forgalomban

 A bányász jutalma minden 210 ezer BTC forgalomba kerülésével
feleződik

 A becslések szerint ez összes forgalomba kerülése 2140-ben várható

 A kezdő jutalom 50 BTC volt, jelenleg 6,25 (2022 áprilisa óta)

 A bányászat egyre nagyobb számításigényű

 Ipari mértékű informatikai igény (energia, hűtés, elhelyezés)

 Az utalási rendszer
 Az utalás egysége nem BTC vagy sat, hasonló a banki utaláshoz

 A hitelesítő rendszer gondoskodik annak az ellenőrzéséről, hogy
 Mekkora összeg van egyes felhasználóknál

 Ne legyen kettős felhasználása ugyanannak az összegnek
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BITCOINRÓL 2

 Árfolyama
 Kezdetben 1 BTC = 0,000763941940412529 USD (1 USD = 1309 BTC)

 2011-ben 1 BTC > 32 USD

 2017. márciusban 1 BTC > 1 uncia (31,1034768 gramm) Au

 2021. közepe 1 BTC = 66 900 USD

 2022. szeptember vége 1 BTC = 19 400 USD

 2022 egy napon belüli ingadozás 1000 USD, Napi max. (19 400 USD)

 Az árfolyam ingadozás 5,15%

 Kereskedés Bitcoin-nal
 Pénzügyi felhasználás

 Váltás rendeleti pénz és kriptovaluta fajták között

 Befektetési felhasználás
 Hosszútávú vagyontárolás

 Spekulációs eszköz
 Napi kereskedés, gyors szoftverrel nagy nyereség / veszteség érhető el
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JOGI ÉS GAZDASÁGI NÉZŐPONT
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JOGI MEGKÖZELÍTÉS

 Dolog
 Testi tárgy: nem, hasznosítható természeti erőforrás: nem

 Pénz: nem hivatalosan kibocsátott fizetőeszköz, nincs kibocsátója
 Helyettesíthetőség? egyik BTC különbözik a másiktól (más a lánca)

 Értékpapír: nem, nincs kibocsátó

 Követelés
 Bankszámlapénz analógia: nincs számlavezető P2P rendszer okán

 Szerzői jog
 Használt szoftver egy állapota

 Hasznosítás nem értelmezhető

 Jegybankok megközelítése
 Fizetésre alkalmas virtuális eszköz

 Japán: fizetőeszköz, kriptovaluta váltókra szabályozás

 Németország: elszámolási egység, szabadon lehet kereskedni vele
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KÖZGAZDASÁGI MEGKÖZELÍTÉS

 Pénz-e? NEM

 Hektikus árfolyama miatt nem alkalmas
 Értékőrzésre

 Érték mérésre

 Fizetési eszköznek

 Tranzakciós ideje alapján nem alkalmas
 Forgalmi eszköznek. Egy tranzakció perceket, de akár órákat vehet

igénybe BTC kettéválása előtt napokat is. Árfolyam kockázat

 Nemzetközi pénz
 Nincs gyakorlati pénzfunkciója, ezért ez fel sem vetődhet

 Pénzhelyettesítő-e? NEM
 A pénzhelyettesítő a pénz értékét kifejező eszköz, amelyet fizetéskor a

pénzzel egyenértékűen lehet használni
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BÜNTETŐJOGI PROBLÉMÁK

 Jogi kategorizálás hiánya
 A kriptovaluták sérelmére elkövetett bűncselekmények

 Nehezen kategorizálhatók

 Lopás, csalás?

 A kriptvalutákkal elkövetett bűncselekmények
 Pénzmosás

 Csalás, adócsalás

 Megoldás
 Adatszolgáltatási kötelezettség kiterjesztése

 Büntető tényállások módosítása

 Dolog definíciójának kiterjesztése, PTK átfogó módosítás

 Büntetőeljárás
 Bizonyítékkezelés

 Lefoglalás
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KRIPTO (TITKOS)-E?

Ki elől titkos vagy titkosított?
 Belső szereplők

 Ismerik a részleteket, de a mögötte álló személyeket nem

 Kívülállók

 Rendeleti (fiat) pénz és kripto eszköz váltásakor detektálható

 Hatósági módszerek a valódi szereplők felfedésére

Mi benne a kriptológia (rejtjelzéstan)
 Blokklánc (blockchain) nem kriptológiai rendszer, de:

 Egyes elemeinek hitelesítése az

 HASH kód és e-aláírás használata

 A HASH és az e-aláírás biztonsági kockázatát hordozza

 Algoritmus elmélet fejlődése

 QUANTUM számítógép alkalmazása
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TOVÁBBI PROBLÉMÁK

 Informatikai problémák
 Fejlődés

 Hardver: eddigi elveken túl lép

 Szoftver: hatékony párhuzamosíthatóság

 Algoritmus elmélet: NPC probléma megoldása

 Erőforrás szükséglet

 Bányászathoz szükséges energia, hűtés igénye nő

 Bányászathoz szükséges hardver kapacitás igénye nő

 Következmény
 A rendszer koncepciója túlhaladottá válik

 A rendszer fenntarthatatlanná válik

 Az erőforrás szükséglet centralizációt indít el

 A P2P csak formálissá válik, elveszik az előny amiért létrejött

 Bányászás megszűnése után az utalási díjak jelentősen nőnek
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KONKLÚZIÓ
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KRIPTOVALUTA

Igazából nem titkos, és nem pénz
 Fizetésre alkalmas virtuális eszköz (MNB)

 Hektikus árfolyama miatt spekulációra alkalmas

 A kriptovaluták tőzsdéje szabályozatlan, „szürke zóna”

Vélemények
 STEPHEN DIEHL angol informatikus

 A pénzügyi rendszerrel szemben érzett harag áruvá tétele

 NETES GRAFITTI

 A bitcoin találmány egy nem létező probléma megoldására
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KÖSZÖNÖM A FIGYELMET!
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